
Звіт 

навчально-виробничої лабораторії виховної та психолого-педагогічної роботи про 

проведення у громаді університету заходів з питань дотримання вимог інформаційної 

гігієни та кібербезпеки  

На виконання розпорядження ректора університету №11 «Про проведення 

інформаційно-просвітницьких семінарів зі студентами 3 курсів» від 20.01.2023 на базі 

лабораторії було розпочато цикл занять зі студентами за відповідною тематикою. 

Акції проводились працівниками лабораторії на засадах співпраці із Департаментом 

Національної поліції України. 

 Цілі та завдання проведення акцій: розширення уявлень слухачів про різновиди 

ризиків для них як користувачів соцмереж через поширення протиправних вчинків у 

соціальних мережах та зростання імовірності стати їхньою жертвою; зміцнення можливостей 

та навичок щодо безпечного використання інтернет-контенту та уникнення ролі жертви 

інтернет-шахраїв; формування усвідомленої громадянської позиції у ставленні до 

поширюваних (особливо з боку рф) дезінформацій, фейків; актуалізація  критичного 

ставлення студентів до інформаційного контенту соціальних мереж; зміцнення взаємодії 

кіберполіції із студентською громадою як найбільш мобільною групою користувачів у 

протидії кіберзлочинності; залучення студентства до волонтерської діяльності у кібервійську 

України. 

Функції модераторів виконували: старший інспектор відділу протидії кіберзлочинам в 

Івано-Франківській області Департаменту кіберполіції Національної поліції України капітан 

поліції Назар Клюфінський, завідувачка навчально-виробничої лабораторії виховної та 

психолого-педагогічної роботи, доцент Лілія Романкова; методист вищої категорії, доцент 

Зоя Юрченко, провідний фахівець Сергій Петрошенко.  

Формат проведення: онлайн-платформа Google Meet або/і офлайн. 

1. Учасникам акції на розгляд та осмислення пропонувався зміст за такою структурою: 

 Особливості кіберзлочинності за умов війни: різновиди, динаміка та регіональні 

особливості; 

 Актуалізація необхідності дотримання користувачами вимог інформаційної гігієни у 

кіберпросторі; 

 Загальна характеристика вимог та засобів інформаційної гігієни; 

 Проект «Stop Russia/MRIYA» Департаменту кіберполіції України: мета і очікувані 

результати у протидії окупантам рф у медіапросторі; 

 Типові види шахрайств в мережі Інтернет; 

 Надання рекомендацій студентам як активним користувачам: як не стати жертвою 

кібершахрайств? 

 Чат-бот «Народний месник;  

 Призначення ботів кіберполіції: https://t.me/ukraine_avanger_bot; 

https://t.me/stopdrugsbot.  

 Як долучитися до кібервійська за каналом https://t.me/+EbXZHBfHXbszY216  для 

блокування фейкової пропаганди; 

https://t.me/ukraine_avanger_bot
https://t.me/stopdrugsbot
https://t.me/+EbXZHBfHXbszY216


 Основні зони захисту: бази особистих даних, програми та застосунки (лише з 

офіційних джерел), антивірусне забезпечення; пере випуск SIM-карти; використання 

надійних складних паролів, створених окремо для кожного ресурсу тощо. 

До акцій з третьокурсниками активно долучались їхні академнаставники, аспіранти, 

заступники з виховної роботи усіх навчальних структурних підрозділів університету. 

2. Сформовано ініціативну групу фахівців у такому складі: 

2.1. Працівники лабораторії 

 

№ 

з/п 
ПІБ Посада Рівень участі 

1. Романкова Лілія Миколаївна 

Завідувачка навчально-

виробничої лабораторії 

виховної та психолого-

педагогічної роботи, 

доцент 

Розробка проєкту 

розпорядження, 

узгодження з відділом 

протидії кіберзлочинам в 

Івано-Франківській 

області Департаменту 

кіберполіції 

Національної поліції 

України методично-

змістового формату та 

організаційного 

алгоритму заходів, 

модерація акцій, 

загальний контроль та 

керівництво. 

2. Юрченко Зоя Володимирівна 

Методистка вищої 

категорії навчально-

виробничої лабораторії 

виховної та психолого-

педагогічної роботи, 

доцент 

Моніторинг змістового 

контенту 

відеоматеріалів, 

презентацій; 

інформаційний супровід 

проведених семінарів на 

сайті лабораторії 

(рубрики «Анонси» і 

«Події»), узгодження 

часу проведення занять 

із підрозділами. 

Підготовка методичних 

розробок за 

проблематикою занять; 

проєкту звіту, 

поповнення рубрик 

«Безпечність освітнього 

процесу/Абетка безпеки» 

новими тематичними 

розробками; модератор 

заходів. 

3. Петрошенко Сергій Іванович 

Провідний фахівець 

навчально-виробничої 

лабораторії виховної та 

психолого-педагогічної 

роботи 

Технічне забезпечення 

онлайн-занять із 

контингентом 3-го курсу 

кожного із навчальних 

структурних підрозділів, 

своєчасне оновлення 



рубрик  «Анонси», 

«Події», «Безпечність 

освітнього процесу 

/Абетка безпеки», 

«Навчально-виховні 

семінари для студентів 

1-3-х курсів» на сайті 

лабораторії; модератор 

заходів. 

4. Костюк Анна Михайлівна 

Фахівець навчально-

виробничої лабораторії 

виховної та психолого-

педагогічної роботи 

Облік відвідування 

занять, моніторинг 

побажань, питань, 

оцінки слухачами 

семінарів у меседжерах; 

технічне оформлення 

звіту; модератор заходів. 

2.2. Представники організацій-партнерів 

№ 

з/п 
ПІБ Посада Рівень участі 

1. Клюфінський Назар 

Старший інспектор відділу 

протидії кіберзлочинам в 

Івано-Франківській області 

Департаменту кіберполіції 

Національної поліції 

України, капітан поліції 

Доповідач на семінарах 

зі студентами 3-х 

курсів структурних 

навчальних підрозділів 

університету 

3. Проведено цикл просвітницько-профілактичних онлайн та оффлайн семінарів для 

студентів 3-х курсів усіх навчальних структурних підрозділів університету [Див.: додаток 1]. 

4. Проведено 2 інструктивно-методичні наради із представниками поліції, залученими 

до акцій з метою узгодження контенту, формату комунікації зі студентами, презентаційного 

супроводу, зворотнього зв’язку з аудиторією тощо. 

5. Здійснювалась взаємодія з підрозділами щодо корекції графіку акцій та врахування 

поточних побажань.  

6. Створено та поширено серед студентів добірку посилань, а саме: 

6.1. Призначення ботів кіберполіції: https://t.me/ukraineavangerbot; 

https://t.me/stopdrugsbot;  

6.2. Як долучитися до кібервійська за каналом https://t.me/+EbXZHBfHXbszY216 для 

блокування фейкової пропаганди; 

 7. Рекомендовано для здійснення кураторами академічної комунікації зі студентами 

використовувати надбання лабораторії, вміщені на її сайтах, а саме: 

- добірку відеоматеріалів за проблематикою медіаграмотності, інформаційної безпеки 

та інформаційної гігієни [Див.: сайт лабораторії https://vvppr.pnu.edu.ua/ рубрики «На 

допомогу кураторам», «На допомогу студентам».]; 

- добірку посилань в інтернеті; 

- матеріали рубрик «Безпечність освітнього процесу/Абетка безпеки»; «Організація 

освітнього процесу в умовах воєнного стану»; «Нормативні документи». 

 8. Оприлюднення і моніторинг проведених акцій для студентів здійснювалися за 

рубриками «Анонси» та «Події» на сайті лабораторії, на сайті Департаменту поліції. 

https://t.me/ukraineavangerbot
https://t.me/stopdrugsbot
https://t.me/+EbXZHBfHXbszY216
https://vvppr.pnu.edu.ua/


 9. Підготовлено звіт навчально-виробничої лабораторії  виховної та психолого-

педагогічної роботи про проведення у громаді університету заходів з питань дотримання 

вимог інформаційної гігієни та кібербезпеки. 

 10. Звіт розміщено на сайті лабораторії для ознайомлення з ним кураторів, аспірантів, 

заступників з виховної роботи, керівництва університету, акредитаційних комісій та усіх 

бажаючих [Див.: рубрика «Звіти», підрубрика «Звіти по тематичних акціях» на сайті 

лабораторії https://vvppr.pnu.edu.ua/ ]. 

 Загалом у підрозділах університету протягом лютого-березня 2023 року на базі 

навчально-виробничої лабораторії виховної та психолого-педагогічної роботи проведено 10 

занять для студентів 3-х курсів (цільова аудиторія становила 271 студент), які навчаються у 

81 академічній групі факультетів та інститутів Прикарпатського національного університету 

імені Василя Стефаника. 

  

https://vvppr.pnu.edu.ua/


Додаток 1 

Організація та проведення інформаційно-просвітницьких семінарів для студентів 3-го 

курсу 

№ 

п/п 
Назва заходу 

Термін 

проведення 

Відповідальний 

(ПІБ, посада, науковий ступінь) 

1. 

Проведення інформаційно-

просвітницького семінару 

для студентів 3-го курсу 

Фізико-технічного 

факультету на тему « 

Інформаційна гігієна 

кіберпростору», 210 ауд., 

ц.к. 

21.02.2023 

Романкова Л. М., завідувачка навчально-

виробничої лабораторії виховної та 

психолого-педагогічної роботи, кандидат 

психологічних наук, доцент; 

Юрченко З. В., методистка вищої категорії, 

кандидат психологічних наук, доцент; 

Петрошенко С. І., провідний фахівець з 

питань забезпечення, підготовки, організації 

й проведення психолого-педагогічних та 

соціологічних обстежень (технічне 

забезпечення); 

Клюфінський Н., старший інспектор відділу 

протидії кіберзлочинам в Івано-Франківській 

області Департаменту кіберполіції 

Національної поліції України, капітан поліції  

2. 

Проведення інформаційно-

просвітницького семінару 

для студентів 3-го курсу 

Факультету математики та 

інформатики на тему 

«Інформаційна гігієна 

кіберпростору», 309 ауд., 

ц.к. 

22.02.2023 

Романкова Л. М., завідувачка навчально-

виробничої лабораторії виховної та 

психолого-педагогічної роботи, кандидат 

психологічних наук, доцент; 

Юрченко З. В., методистка вищої категорії, 

кандидат психологічних наук, доцент; 

Петрошенко С. І., провідний фахівець з 

питань забезпечення, підготовки, організації 

й проведення психолого-педагогічних та 

соціологічних обстежень (технічне 

забезпечення); 

Клюфінський Н., старший інспектор відділу 

протидії кіберзлочинам в Івано-Франківській 

області Департаменту кіберполіції 

Національної поліції України, капітан поліції 

3. 

Проведення інформаційно-

просвітницького семінару 

для студентів 3-го курсу 

Факультету психології на 

тему «Інформаційна гігієна 

кіберпростору» 

https://meet.google.com/jbr-

vypy-sxj 

23.02.2023 

Романкова Л. М., завідувачка навчально-

виробничої лабораторії виховної та 

психолого-педагогічної роботи, кандидат 

психологічних наук, доцент; 

Юрченко З. В., методистка вищої категорії, 

кандидат психологічних наук, доцент; 

Петрошенко С. І., провідний фахівець з 

питань забезпечення, підготовки, організації 

й проведення психолого-педагогічних та 

соціологічних обстежень (технічне 

забезпечення); 

Клюфінський Н., старший інспектор відділу 

https://meet.google.com/jbr-vypy-sxj
https://meet.google.com/jbr-vypy-sxj


протидії кіберзлочинам в Івано-Франківській 

області Департаменту кіберполіції 

Національної поліції України, капітан поліції 

4. 

Проведення інформаційно-

просвітницького семінару 

для студентів 3-го курсу 

Навчально-наукового 

Інституту мистецтв на тему 

«Інформаційна гігієна 

кіберпростору» 

https://meet.google.com/jbr-

vypy-sxj 

24.02.2023 

Романкова Л. М., завідувачка навчально-

виробничої лабораторії виховної та 

психолого-педагогічної роботи, кандидат 

психологічних наук, доцент; 

Юрченко З. В., методистка вищої категорії, 

кандидат психологічних наук, доцент; 

Петрошенко С. І., провідний фахівець з 

питань забезпечення, підготовки, організації 

й проведення психолого-педагогічних та 

соціологічних обстежень (технічне 

забезпечення); 

Клюфінський Н., старший інспектор відділу 

протидії кіберзлочинам в Івано-Франківській 

області Департаменту кіберполіції 

Національної поліції України, капітан поліції 

5. 

Проведення інформаційно-

просвітницького семінару 

для студентів 3-го курсу 

Педагогічного факультету 

на тему «Інформаційна 

гігієна кіберпростору» 

https://meet.google.com/jbr-

vypy-sxj  

28.02.2023 

Романкова Л. М., завідувачка навчально-

виробничої лабораторії виховної та 

психолого-педагогічної роботи, кандидат 

психологічних наук, доцент; 

Юрченко З. В., методистка вищої категорії, 

кандидат психологічних наук, доцент; 

Петрошенко С. І., провідний фахівець з 

питань забезпечення, підготовки, організації 

й проведення психолого-педагогічних та 

соціологічних обстежень (технічне 

забезпечення); 

Клюфінський Н., старший інспектор відділу 

протидії кіберзлочинам в Івано-Франківській 

області Департаменту кіберполіції 

Національної поліції України, капітан поліції 

6. 

Проведення інформаційно-

просвітницького семінару 

для студентів 3-го курсу 

Навчально-наукового 

Інституту післядипломної 

освіти та дистанційного 

навчання на тему 

«Інформаційна гігієна 

кіберпростору», 108 ауд., 

гум. к. 

 

01.03.2023 

Романкова Л. М., завідувачка навчально-

виробничої лабораторії виховної та 

психолого-педагогічної роботи, кандидат 

психологічних наук, доцент; 

Юрченко З. В., методистка вищої категорії, 

кандидат психологічних наук, доцент; 

Петрошенко С. І., провідний фахівець з 

питань забезпечення, підготовки, організації 

й проведення психолого-педагогічних та 

соціологічних обстежень (технічне 

забезпечення); 

Клюфінський Н., старший інспектор відділу 

протидії кіберзлочинам в Івано-Франківській 

області Департаменту кіберполіції 

Національної поліції України, капітан поліції 

https://meet.google.com/jbr-vypy-sxj
https://meet.google.com/jbr-vypy-sxj
https://meet.google.com/jbr-vypy-sxj
https://meet.google.com/jbr-vypy-sxj


7. 

Проведення інформаційно-

просвітницького семінару 

для студентів 3-го курсу 

Факультету природничих 

наук на тему 

«Інформаційна гігієна 

кіберпростору» 

https://meet.google.com/jbr-

vypy-sxj 

02.03.2023 

Романкова Л. М., завідувачка навчально-

виробничої лабораторії виховної та 

психолого-педагогічної роботи, кандидат 

психологічних наук, доцент; 

Юрченко З. В., методистка вищої категорії, 

кандидат психологічних наук, доцент; 

Петрошенко С. І., провідний фахівець з 

питань забезпечення, підготовки, організації 

й проведення психолого-педагогічних та 

соціологічних обстежень (технічне 

забезпечення); 

Клюфінський Н., старший інспектор відділу 

протидії кіберзлочинам в Івано-Франківській 

області Департаменту кіберполіції 

Національної поліції України, капітан поліції 

8. 

Проведення інформаційно-

просвітницького семінару 

для студентів 3-го курсу 

факультету історії, 

політології та міжнародних 

відносин на тему « 

Інформаційна гігієна 

кіберпростору» 

https://meet.google.com/jbr-

vypy-sxj 

03.03.2023 

Романкова Л. М., завідувачка навчально-

виробничої лабораторії виховної та 

психолого-педагогічної роботи, кандидат 

психологічних наук, доцент; 

Юрченко З. В., методистка вищої категорії, 

кандидат психологічних наук, доцент; 

Петрошенко С. І., провідний фахівець з 

питань забезпечення, підготовки, організації 

й проведення психолого-педагогічних та 

соціологічних обстежень (технічне 

забезпечення); 

Клюфінський Н., старший інспектор відділу 

протидії кіберзлочинам в Івано-Франківській 

області Департаменту кіберполіції 

Національної поліції України, капітан поліції 

9. 

Проведення просвітницько-

профілактичного семінару 

для студентів 3-го курсу 

Коломийського ННІ на 

тему «Інформаційна гігієна 

кіберпростору» 

https://meet.google.com/jbr-

vypy-sxj 

03.03.2023 

Романкова Л. М., завідувачка навчально-

виробничої лабораторії виховної та 

психолого-педагогічної роботи, кандидат 

психологічних наук, доцент; 

Юрченко З. В., методистка вищої категорії, 

кандидат психологічних наук, доцент; 

Петрошенко С. І., провідний фахівець з 

питань забезпечення, підготовки, організації 

й проведення психолого-педагогічних та 

соціологічних обстежень (технічне 

забезпечення); 

Клюфінський Н., старший інспектор відділу 

протидії кіберзлочинам в Івано-Франківській 

області Департаменту кіберполіції 

Національної поліції України, капітан поліції 

10. 

Проведення інформаційно-

просвітницького семінару 

для студентів 3-го курсу 

09.03.2023 

Романкова Л. М., завідувачка навчально-

виробничої лабораторії виховної та 

психолого-педагогічної роботи, кандидат 

https://meet.google.com/jbr-vypy-sxj
https://meet.google.com/jbr-vypy-sxj
https://meet.google.com/jbr-vypy-sxj
https://meet.google.com/jbr-vypy-sxj
https://meet.google.com/jbr-vypy-sxj
https://meet.google.com/jbr-vypy-sxj


Економічного факультету 

на тему «Інформаційна 

гігієна кіберпростору»; ауд. 

802, економічний факультет 

 

психологічних наук, доцент; 

Юрченко З. В., методистка вищої категорії, 

кандидат психологічних наук, доцент; 

Петрошенко С. І., провідний фахівець з 

питань забезпечення, підготовки, організації 

й проведення психолого-педагогічних та 

соціологічних обстежень (технічне 

забезпечення); 

Клюфінський Н., старший інспектор відділу 

протидії кіберзлочинам в Івано-Франківській 

області Департаменту кіберполіції 

Національної поліції України, капітан поліції 

 

  



Додаток 2 

Графік проведення просвітницько-профілактичних семінарів зі студентами 3-х курсів 

№ 

п/п 
Інститути, факультети 

Курс/

груп 

Час 

проведення 
Місце проведення 

День 

проведення 

1. Фізико-технічний факультет 3/5 10:35 210 ауд. 21.02.2023 р. 

2. 
Факультет математики та 

інформатики 
3/8 9:00 309 ауд. 22.02.2023 р. 

3. Факультет психології 3/5 13:50 
https://meet.google.com/

jbr-vypy-sxj 
23.02.2023 р. 

4. 
Навчально-науковий Інститут 

мистецтв 
3/9 10:35 

https://meet.google.com/

jbr-vypy-sxj 
24.02.2023 р. 

5. Педагогічний факультет 3/8 13:50 
https://meet.google.com/

jbr-vypy-sxj 
28.02.2023 р. 

6. 

Навчально-науковий Інститут 

післядипломної освіти та 

дистанційного навчання 

3/7 12:20 108 ауд. 01.02.2023 р. 

7. Факультет природничих наук 3/10 16:00 
https://meet.google.com/

jbr-vypy-sxj 
02.03.2023 р. 

8. 
Факультет історії, політології 

та міжнародних відносин 
3/11 12:20 

https://meet.google.com/

jbr-vypy-sxj 
03.03.2023 р. 

9. 
Коломийський навчально-

науковий інститут 
3/9 12:20 

https://meet.google.com/

jbr-vypy-sxj 
03.03.2023 р. 

10. Економічний факультет 3/9 10:35 802 ауд. 09.03.2023 р. 

 

  

https://meet/
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Додаток 3 

Оцінювання якості проведення занять  

у форматі експрес-оцінювання за 5-ти бальною шкалою  

на платформі Google meet 

№ 

п/п 

Інститути, 

факультети 

Оцінка 

1 2 3 4 5 

1. 
Фізико-технічний 

факультет 
0 0 0 13 35 

2. 
Факультет математики 

та інформатики 
0 0 2 15 38 

3. Факультет психології 0 0 0 0 10 

4. 
Навчально-науковий 

Інститут мистецтв 
0 0 0 0 5 

5. 
Педагогічний 

факультет 
0 0 0 1 2 

6. 

Навчально-науковий 

Інститут 

післядипломної освіти 

та дистанційного 

навчання 

0 0 0 10 25 

7. 
Факультет 

природничих наук 
0 0 0 1 4 

8. 

Факультет історії, 

політології та 

міжнародних відносин 

0 0 0 0 1 

9. 

Коломийський 

навчально-науковий 

інститут 

0 0 0 0 1 

10. Економічний факультет 0 0 3 5 29 

Разом 0 0 5 45 150 

 

 


