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Кіберзлочинність у її проявах: види, наслідки та 
способи боротьби 

У наші дні використання інформаційних технологій не має меж. 
Віртуальний простір переймає від реального все підряд, у тому числі й 
злочинність у її нових формах і проявах. Поняття кіберпростору, 
введеного письменником Вільямом Гібсоном у п'єсі «Le Neuromancer», 
описує віртуальний простір як такий, в якому циркулюють електронні 
дані всіх комп'ютерів світу. 

Практично кожен чув про кіберзлочинність і, можливо, навіть особисто 
з нею зіштовхувався. Кіберзлочинність включає в себе різні види 
злочинів, що здійснюються за допомогою комп’ютера і в мережі 
Інтернет. Об’єктом кіберзлочинів є персональні дані, банківські 
рахунки, паролі та інша особиста інформація як фізичних осіб, так і 
бізнесу та державного сектору. Кіберзлочинність є загрозою не тільки 
на національному, а й на глобальному рівні. 



 Нормативне регулювання цієї сфери в Україні не встигає за розвитком 
технологій, що загострює проблему кіберзлочинності. На рівні фізичних осіб 
кіберзлочинність пов’язана з використанням піратського програмного 
забезпечення: зловмисники можуть отримати доступ до персональних даних 
користувача. Згідно з дослідженням Асоціації виробників програмного 
забезпечення (BSA) за 2011 р., рівень піратства в Україні становив 84%. За 
оцінками Міжнародного альянсу інтелектуальної власності (IIPA), Україну 
визнано «піратом №1» у світі. 
 Піратство створює сприятливі умови для розвитку кіберзлочинності. 
За словами начальника кіберполіції України Гринчака Олександра, збитки від 
кіберзлочинів в Україні тільки за  2020 рік становлять близько 37 млн гривень. 
Для прикладу: в 2019 році наслідки кіберзлочинів коштували українцям 39 млн 
гривень. 
 
 

Піратство та кіберзлочинність в Україні 



 В Україні до кіберзлочинів відносять порушення 

авторського права і суміжних прав, шахрайство, незаконні дії 

з документами на переказ, платіжними картками та іншими 

засобами доступу до банківських рахунків, обладнанням для 

їх виготовлення; ухилення від сплати податків, зборів 

(обов'язкових платежів), ввезення, виготовлення, збут і 

розповсюдження порнографічних предметів, незаконне 

збирання з метою використання або використання відомостей, 

що становлять комерційну або банківську таємницю. 

 

 



Кіберзлочини як загроза для кожного 

Об’єктом кіберзлочинів може стати будь-який користувач інтернету.  
 
Найпоширенішими видами таких злочинів є: 
 
Кардинг – використання в операціях реквізитів платіжних карт, отриманих зі 
зламаних серверів інтернет-магазинів, платіжних і розрахункових систем, а 
також із персональних комп'ютерів (або безпосередньо, або через програми 
віддаленого доступу, «трояни», «боти»). 
 
Фішинг – вид шахрайства, відповідно до якого клієнтам платіжних систем 
надсилають повідомлення електронною поштою нібито від адміністрації або 
служби безпеки цієї системи з проханням вказати свої рахунки та паролі. 
 
Вішинг – вид кіберзлочинів, у якому в повідомленнях міститься прохання 
зателефонувати на певний міський номер, а при розмові запитуються 
конфіденційні дані власника картки. 











Відповідальність за кримінальні правопорушення у сфері 
використання комп’ютерів та комп’ютерних мереж 

Стаття 361. Несанкціоноване втручання в роботу електронно-обчислювальних 
машин (комп’ютерів), автоматизованих систем, комп’ютерних мереж чи мереж 
електрозв’язку: 
1. Несанкціоноване втручання в роботу електронно-обчислювальних 

машин (комп’ютерів), автоматизованих систем, комп’ютерних мереж чи 
мереж електрозв’язку, що призвело до витоку, втрати, підробки, 
блокування інформації, спотворення процесу обробки інформації або до 
порушення встановленого порядку її маршрутизації, – карається 
штрафом від 600 до 1000 неоподаткованих мінімумів доходів громадян 
або обмеженням волі на строк від 2 до 5 років, або позбавленням волі на 
строк до 3 років, з позбавленням права обіймати певні посади чи 
займатися певною діяльністю на строк до 2 років або без такого.  

2. Ті самі дії, вчинені повторно або за попередньою змовою групою осіб, або 
якщо вони заподіяли значну шкоду, – караються позбавленням волі на 
строк від 3 до 6 років з позбавленням права обіймати певні посади чи 
займатися певною діяльністю на строк до 3 років.  

 

Примітка. Значною шкодою у статтях 361–363-1, якщо вона полягає у заподіянні 
матеріальних збитків, вважається така шкода, яка в 100 і більше разів перевищує 
неоподаткований мінімум доходів громадян. 



Стаття 361-1. Створення з метою використання, розповсюдження або збуту 
шкідливих програмних чи технічних засобів, а також їх розповсюдження або 
збут  
1. Створення з метою використання, розповсюдження або збуту, а також 

розповсюдження або збут шкідливих програмних чи технічних засобів, 
призначених для несанкціонованого втручання в роботу електронно-
обчислювальних машин (комп’ютерів), автоматизованих систем, 
комп’ютерних мереж чи мереж електрозв’язку, – караються штрафом від 
500 до 1000 неоподаткованих мінімумів доходів громадян або 
виправними роботами на строк до 2 років, або позбавленням волі на той 
самий строк.  

2. Ті самі дії, вчинені повторно або за попередньою змовою групою осіб, або 
якщо вони заподіяли значну шкоду, – караються позбавленням волі на 
строк до 5 років. 



Стаття 361-2. Несанкціоновані збут або розповсюдження інформації з 
обмеженим доступом, яка зберігається в електронно-обчислювальних машинах 
(комп’ютерах), автоматизованих системах, комп’ютерних мережах або на 
носіях такої інформації 
  
1. Несанкціоновані збут або розповсюдження інформації з обмеженим 

доступом, яка зберігається в електронно-обчислювальних машинах 
(комп’ютерах), автоматизованих системах, комп’ютерних мережах або 
на носіях такої інформації, створеної та захищеної відповідно до чинного 
законодавства, – караються штрафом від 500 до 1000 неоподаткованих 
мінімумів доходів громадян або позбавленням волі на строк до 2 років.  

2. Ті самі дії, вчинені повторно або за попередньою змовою групою осіб, або 
якщо вони заподіяли значну шкоду, – караються позбавленням волі на 
строк від 2 до 5 років. 



Стаття 362. Несанкціоновані дії з інформацією, яка оброблюється в 
електронно-обчислювальних машинах (комп’ютерах), автоматизованих 
системах, комп’ютерних мережах або зберігається на носіях такої інформації, 
вчинені особою, яка має право доступу до неї:  
1. Несанкціоновані зміна, знищення або блокування інформації, яка 

оброблюється в електронно-обчислювальних машинах (комп’ютерах), 
автоматизованих системах чи комп’ютерних мережах або зберігається 
на носіях такої інформації, вчинені особою, яка має право доступу до неї, 
– караються штрафом від 600 до 1000 неоподаткованих мінімумів доходів 
громадян або виправними роботами на строк до 2 років.  

2. Несанкціоновані перехоплення або копіювання інформації, яка 
оброблюється в електронно-обчислювальних машинах (комп’ютерах), 
автоматизованих системах, комп’ютерних мережах або зберігається на 
носіях такої інформації, якщо це призвело до її витоку, вчинені особою, 
яка має право доступу до такої інформації, – караються позбавленням 
волі на строк до 3 років з позбавленням права обіймати певні посади або 
займатися певною діяльністю на той самий строк.  

3. Дії, передбачені частиною 1 або 2 цієї статті, вчинені повторно або за 
попередньою змовою групою осіб, або якщо вони заподіяли значну шкоду, – 
караються позбавленням волі на строк від 3 до 6 років з позбавленням 
права обіймати певні посади або займатися певною діяльністю на строк до 
3 років. 



Стаття 363. Порушення правил експлуатації електронно-обчислювальних 
машин (комп’ютерів), автоматизованих систем, комп’ютерних мереж чи мереж 
електрозв’язку або порядку чи правил захисту інформації, яка в них 
оброблюється  
 
1. Порушення правил експлуатації електронно-обчислювальних машин 

(комп’ютерів), автоматизованих систем, комп’ютерних мереж чи мереж 
електрозв’язку або порядку чи правил захисту інформації, яка в них 
оброблюється, якщо це заподіяло значну шкоду, вчинені особою, яка 
відповідає за їх експлуатацію, – караються штрафом від 500 до 1000 
неоподаткованих мінімумів доходів громадян або обмеженням волі на 
строк до 3 років з позбавленням права обіймати певні посади чи 
займатися певною діяльністю на той самий строк. 



Стаття 363-1. Перешкоджання роботі електронно-обчислювальних машин 
(комп’ютерів), автоматизованих систем, комп’ютерних мереж чи мереж 
електрозв’язку шляхом масового розповсюдження повідомлень електрозв’язку 
 
1. Умисне масове розповсюдження повідомлень електрозв’язку, здійснене без 

попередньої згоди адресатів, що призвело до порушення або припинення 
роботи електронно-обчислювальних машин (комп’ютерів), 
автоматизованих систем, комп’ютерних мереж чи мереж 
електрозв’язку, – карається штрафом від 500 до 1000 неоподаткованих 
мінімумів доходів громадян або обмеженням волі на строк до 3 років.  

2. Ті самі дії, вчинені повторно або за попередньою змовою групою осіб, якщо 
вони заподіяли значну шкоду, – караються обмеженням волі на строк до 5 
років або позбавленням волі на той самий строк, з позбавленням права 
обіймати певні посади або займатися певною діяльністю на строк до 3 
років. 
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